河南开封科技传媒学院重要敏感期网络维稳工作方案

为了在重要敏感时期有效预防、及时控制和妥善处理利用校园网传播有害信息等突发事件，提高快速反应和应急处置能力，减轻或消除突发事件的危害和影响，确保我校校园网信息安全，结合学校工作实际，按照 “谁主管、谁主办、谁负责”的原则，根据《国家网络安全法》、《中华人民共和国计算机信息系统安全保护条例》、《中华人民共和国计算机信息网络国际联网管理暂行规定》、《中国教育和科研计算机网管理办法》、《河南开封科技传媒学院校园网信息网络安全管理制度》制定本预案。
一、重要敏感期维稳工作领导小组
组长：郑逢斌
副组长：王艳
成员：王宝祥 方云录
职责：负责校园不良信息的传播、校园病毒的危害、校园非法访问、校园恶意破坏、校园对外服务器，研究确定事件的性质、类型和级别，下达应急处置任务。向上级部门报送有关事件的处置信息。


二、预防措施和信息报送
（一） 预防措施
目前已部署的网络安全设备及软件有：防火墙、WEB防火墙、防病毒模块、入侵检测系统、僵木蠕检测系统、日志服务器、上网行为管理，数据备份等。 具体预防措施包括：
1.完善应急管理制度。落实《校园信息网络安全管理制度》、《校园网值班人员工作条例》，提高有关人员的责任意识、安全意识和技术水平。值班人员加强网络安全意识，注意掌握舆情动态。按照早发现、早报告、早控制、早解决的要求，把问题解决在萌芽状态，化解和控制风险。重点监控校内对外服务器、河南开封科技传媒学院贴吧、微博、抖音、快手等自媒体平台及各微信群及时掌握校内网络舆情动态。
2.加强信息监控。通过清博大数据系统，做好相应的配置、管理和日志保存工作，发现问题及时上报。同时，建立完备的网络评论员制度，通过人工方式手动监控校园网主页及二级网站的信息；特殊时期，24小时轮流值班，专业监控访问地址，有不清楚、不常用的外来访问的地址重点监控。严控网络舆情事件，提高政治站位，值班人员手机24小时不关机，尤其是信息网络中心。
3.加强全校应急组织管理工作。在敏感时期针对可能出现的问题，督促各部门及二级学院做好各自网络维护及检查工作。实验室逐一检查，备案整改到位。
（二）信息报送
最先发现或接到发生校园网信息安全事件的人，要第一时间向向校园网信息安全事件应急处置工作领导小组报告。报告内容包括事件的时间、地点、涉及人员和软硬件情况，事件的危害影响程度和发展趋势等基本情况。
三、 应急基本措施
校园网信息安全事件发生后，要及时启动应急预案，实施处置并报送信息。
（一）对于病毒传播类事件，要及时断开传播源，判断病毒的性质、传播端口，然后关闭相应的端口，在网上公布病毒攻击信息以及防御方法，并将处理情况上报校园网信息安全应急处置工作领导小组。
（二）对于黑客攻击与入侵类事件，保留相应的证据，判断入侵的来源，区分外网与内网。入侵来自外网的，定位入侵的IP地址，及时关闭入侵的端口，限制入侵地IP地址的访问，在无法制止的情况下可以采用断开网络连接的方法。入侵来自内网的，查清入侵来源，如IP地址、上网帐号等信息，同时断开对应的交换机端口。如有信息被篡改，一经发现马上断开相应的信息上网链接，并尽快恢复。
（三）对于有害信息类事件，及时报告校园网信息安全事件应急处置工作小组，通知该系统的负责人，对有害信息进行截屏记录，保留日志等证据后进行清除，尽量查清信息来源与责任人。对于来自外网的IP地址，保留相应的访问记录；对于来自我校的IP地址，立即进行定位查证工作，查证结果及时向校园网信息安全事件应急处置工作领导小组报告。
（4） 对其它可能出现的问题，请根据安全事件报告和处置管理制度执行。
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